Datensicherheit

Stick als Virenschleuse
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Notebooks, Handhelds oder USB-Sticks gefihrden die Behorden-Netzwerke. Uber die mobi-
len Gerite konnen Schadprogramme leicht eingeschleust werden. Dies zu verhindern gehort

zu den grofiten Herausforderungen im IT-Security-Bereich.

ufgrund von verteilten
Standorten, Telearbeit und
Vor-Ort-Terminen hat
die Verbreitung mobiler Gerite wie
Notebooks oder Handhelds und von
Speichermedien wie USB-Sticks,
Flash-Karten oder DVDs auch in
der offentlichen Verwaltung signifi-
kant zugenommen. Bei allen Vortei-
len erdffnet diese Mobilitidt
auch vielfiltige Angriffs-
punkte fiir Datenverlust
oder gar -diebstahl.

Durch Wechselmedien
wie USB-Festplatten und
Speicherkarten, aber auch
iiber Digitalkameras,
Mobiltelefone oder PDAs
mit eingebautem Speicher
kénnen unkontrolliert Da-
ten aus dem Netzwerk ko-
piert oder in das Netzwerk
eingeschleust werden. Kommuni-
kationsgerdte wie WLAN-Sticks
oder Bluetooth-Adapter kénnen
problemlos eingesteckt werden
und fiir die Administratoren unbe-
kannte, ungesicherte Schnittstellen
zum internen Netzwerk darstellen.
Hinzu kommt die Gefahr von Geri-
tediebstahl oder -verlust.

Um Datensicherheit auf mobilen
Endgeriten zu gewdhrleisten, sind
ganzheitliche Losungsansitze er-
forderlich. Voraussetzung ist eine
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Mobile Gerite konnen Viren tibertragen.

mehrstufige Endpunkt-Datensi-
cherheit, die sowohl Verschliis-
selung als auch Data Leakage
Prevention (DLP) umfasst. Klare
Zugriffsregeln und konsequente
Datenverschliisselung stehen an
oberster Stelle bei der Umsetzung
einer umfassenden Sicherheitsstra-
tegie. Unabdingbarer Bestandteil

einer zuverldssigen Sicherheitslo-
sung ist die Dateiverschliisselung
nicht nur auf den Servern und lo-
kalen sowie mobilen Rechnern der
Benutzer, sondern insbesondere
auch auf USB-Sticks, DVDs oder
Speicherkarten. Idealerweise soll-
ten die Daten auch gruppenbezo-
gen verschliisselt werden. Jeweils
autorisierte Anwender kdnnen
dann innerhalb ihrer Gruppe ge-
meinsam genutzte Informationen
lesen beziehungsweise auf den
dazu vorgesehenen Medien spei-

chern — ohne Gefahr des unberech-
tigten Zugriffs seitens Dritter.

Die Verschliisselung von auf
Servern abgelegten Daten sollte
ebenfalls bereits am Endgerit vor-
genommen werden und nicht erst
auf dem Server selbst. Dies er-
moglicht eine chiffrierte Ubertra-
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gung der Daten zwischen
Servern, Endgeridten und
Speichermedien. Damit
wird verhindert, dass Ha-
cker mit einfach zugingli-
chen Sniffer-Programmen
den Datenverkehr abho-
ren.

Moderne Security-Soft-
ware-Lésungen zeich-
nen sich durch die Mog-
lichkeit aus, sowohl eine
sektor- als auch eine
dateibasierte Verschliisselung
vorzunehmen. Die sektorbasierte
Verschliisselung (Volume Based
Encryption) stellt sicher, dass alle
Daten inklusive Boot-Dateien,
Swap Files, Hibernation Files, tem-
pordren Dateien oder Verzeichnis-
informationen verschliisselt sind.
Die dateibasierte Verschliisselung
(Smart Media Encryption) garan-
tiert, dass alle Daten auller Boot-
Medien und Verzeichnisinforma-
tionen verschliisselt sind - mit
dem Vorteil, dass auch optische
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Medien wie DVDs verschliisselt
werden oder, soweit von der Policy
erlaubt, Daten passwortgeschiitzt
mit Fremdrechnern ausgetauscht
werden konnen, auf denen die
Security Software nicht installiert
ist. Ein flexibles Schliisselring-
konzept ermdglicht den komfor-
tablen Austausch verschliisselter
Wechseldatentriger innerhalb von
Benutzergruppen oder auch ein
einfaches Recovery im Notfall,
zum Beispiel das Andocken einer
nicht mehr bootbaren Platte an
einen Zweitrechner, auf dem der
passende Schliissel vorhanden ist.

Eine klassische Verschliisse-
lungslésung ist aber keineswegs
immer ausreichend, da es sich in
der Regel um autorisierte Mitar-
beiter handelt, die mit vertrauli-
chen Daten arbeiten. Ein Data-
Leakage-Prevention-System (DLP)
dagegen, das den Datenexport
auf externe Medien {iberwacht
und nur dann interveniert, wenn
es sich um wirklich vertrauliche
Daten handelt, verhindert effektiv
den Verlust solcher Daten durch
autorisierte Mitarbeiter. Mit einem
DLP-System konnen alle als ver-
traulich klassifizierten Daten auf
Notebooks, Desktops und Servern
erkannt und Datentransfers auf
unzuldssige Ziele unterbunden
werden. Das heif3t, DLP ermoglicht
eine Endpunktiiberwachung in
Echtzeit mit Gerdte-Identifizierung
und -sperrung, basierend auf von
Administratoren definierten Richt-
linien. Damit kénnen alle lokalen,
kabelgebundenen und drahtlosen
Kommunikationsschnittstellen
abgesichert werden — im Hinblick
auf unterschiedlichste Dateniiber-
tragungsverfahren oder Zielgerite
wie Bluetooth, USB, FTP, HTTP,
Instant Messenger oder Drucker.
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Heute sind Sicherheitslosungen
gefragt, die organisationsweit
nur autorisierten Benutzergrup-
pen Zugriff auf sensible Daten
gewidhren. Sie ergidnzen tech-
nische MafRnahmen, die Schutz
vor Angriffen von aullen bieten.
Aullerdem gewihrleistet nur eine
starke Verschliisselung maximale
Sicherheit. Gelangt ein Endge-
rat in falsche Hinde, so sind die
Daten selbst beim Entfernen der
Festplatte durch Unbefugte nicht
mehr lesbar. Auch mobile Daten-
triger wie USB-Sticks, DVDs/CDs
und Speicherkarten wie CF, SD
oder MMC erhalten damit einen
wirkungsvollen Rundumschutz.
Mit der Moglichkeit, wahlweise
eine sektor- oder dateibasierte
Verschliisselung vorzunehmen,
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koénnen Klartextdaten und ver-
schliisselte Daten auf beliebigen
Datentrigern gespeichert und
verwaltet werden. Dies erleich-
tert zudem den Datenaustausch
zwischen Mitarbeitern und Ge-
schiftspartnern erheblich. Nicht
zuletzt ist es sehr empfehlens-
wert, eine DLP-Losung zusitzlich
zu implementieren, um eine un-
erlaubte Ubertragung von Daten
nach aullen zu erkennen und zu
unterbinden. Dadurch wird so-
wohl der versehentliche als auch
der bewusste Datenmissbrauch
durch befugte Benutzer zuverlis-
sig verhindert.

Tom Schitz ist Bereichsleiter Security
bei der Datagroup IT Services GmbH,
Pliezhausen.
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