DATAGROUP

Gerateverwaltung mit dem
CORBOX Mobile Device Management

Platform-as-a-Service fur Betrieb und Support mobiler Endgerate

WAS IST MOBILE DEVICE MANAGEMENT?

Mit unserem Mobile Device Management (MDM) ibernehmen wir firr Sie die zentrale Verwaltung, Konfigura-
tion, Sicherung und Uberwachung mobiler Endgerate und schiitzen so effizient sensible Daten. Konzentrie-
ren Sie sich auf lhr Business, wir schiitzen Ihre Mobile Devices.

HERAUSFORDERUNGEN

Die Datensicherheit stellt bei nicht gemanagten mo-
bilen Endgeraten ein Risiko fiir IT-Sicherheit, Daten-
schutz und Compliance dar. Smartphones und Tab-
lets sind heute zentrale Kommunikations- und Ar-
beitsmittel in Unternehmen. E-Mails, Kontakte, Kun-
den- und Produktinformationen sowie weitere ver-
trauliche oder personenbezogene Daten werden
mobil verarbeitet und gespeichert.

KEY-BENEFITS VON CORBOX MDM

= Standardisierte, einfache und gelingsichere Ein-
fihrung einer MDM-L&sung

= Keine Investition in MDM-Infrastruktur oder Lizen-
zen notwendig und Skalierung nach Bedarf

= Basierend auf standardisierten und zertifizierten
IT-Service-Management-Prozessen

= Betrieb im DATAGROUP-Rechenzentrum
(Sicherheit und Governance)

= Einfihrung, Beratung, Betrieb, Support und
Services aus einer Hand
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Eine haufige Sicherheitsliicke ist beispielsweise der
Verlust eines mobilen Endgerates und der Zugriff
nicht autorisierter Personen oder Apps auf sensible
Daten. Auch die Einhaltung der Anforderungen sei-
tens der EU-DSGVO beziiglich des Datenschutzes
stellt die Unternehmen vor zuséatzliche Herausforde-
rungen.

IT’s that simple.



LOSUNG

Mit dem CORBOX Mobile Device Management bie-
ten wir eine zentrale Verwaltung aller mobilen Ge-
rate als kompletten Service. In Abhangigkeit von der
Smartphone-Plattform (iOS oder Android) und der
Version des Betriebssystems kdénnen Sie sich liber
unsere MDM-Geréate registrieren und diese automa-
tisch richtlinienbasiert konfigurieren lassen.

Das CORBOX Mobile Device Management unter-
stitzt die Enrollment-Programme der fiihrenden
Hersteller (VPP, KME, DEP). Hierdurch kdnnen Ge-
rate direkt vom Distributor an den Nutzer Ubergeben
werden und via Zero-Touch-Verfahren automatisch
ausgerollt, individuell auf den Nutzer konfiguriert
und mit allen bendtigten Apps ausgestattet werden.

LEISTUNGSUMFANG

= Bereitstellung der notwendigen Plattform basie-
rend auf fiUhrenden deutschen MDM-Produkten

= Ganzheitliche Einfihrung mit Definition und In-
tegration der Prozesse, Richtlinien und Regel-
werke, Information und Rollout

= Betrieb der Infrastruktur: 24/7

= Servicezeit:
Mo. bis Fr. 09:00 bis 17:00 Uhr

= Uberwachung und Optimierung der Plattform mit
Patch- und Release-Management

= Unterstiitzung der Anwender im Rahmen des Se-
cond-Level-Supports

= Betriebsratskonforme Einfihrung inkl. Bereitstel-
lung und Aufbereitung der wichtigen Informatio-
nen

= Fully managed MDM-Service begleitet von erfah-
renen Transition-Managern & MDM-Consultants

= MDM-Technologien made in Germany, entwickelt
mit DAX-Unternehmen und dem BSI

SPRECHEN SIE UNS AN

Unsere MDM-Experten stehen fiir einen Austausch
und Ihre Fragen sehr gerne zur Verfliigung.

Mehr Infos unter Mobile Device Management auf
www.datagroup.de/mdm.
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WARUM MDM NOTWENDIG IST

= Mehr Sicherheit und Kontrolle beim Einsatz
mobiler Endgerate

= Inventarisierung durch MDM erhdht Revisionssi-
cherheit und Auditierbarkeit

= Wirtschaftlich attraktives as-a-Service-Modell

= Sperren oder Loschen aus der Ferne bei Verlust
oder Missbrauch

= Uberwachung und Durchsetzung von Sicherheits-
und Compliance-Regeln

= App-Ausgabe Uber einen eigenen Enterprise-App-
Store (optional)

= Kiosk-/Single-App-Modus fiir die eingeschrankte
Nutzung von Applikationen

= Schutz Ihrer Daten vor unbefugtem Zugriff

= Bedrohungen friihzeitig erkennen und geeignete
Gegenmalinahmen einleiten

= Sicherstellung der Integritat samtlicher IT-Sys-
teme und Daten

= Gewahrleistung der Verfiigbarkeit von IT-Infra-
strukturen und Daten

= Einhaltung gesetzlicher Bestimmungen und ande-
rer rechtsverbindlicher Regelungen (EU-DSGVO)

WEITERE OPTIONEN

Optional konnen Sie unseren Service Desk & End-
User-Services hinzubuchen sowie optional durch
den Einsatz einer Container-App die Trennung pri-
vater und geschéftlicher Daten sicherstellen.

Zu diesen trennbaren Daten gehoren:

= Mail, Kontakte, Notizen, Kalender, Aufgaben,
Dokumente

= Sichere Browser, Messenger, Telefonie, Kamera

Die eingesetzte App wird zentral Uber das Mobile
Device Management verwaltet und konfiguriert.
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