DATAGROUP

HOLISTISCHE INFORMATIONSSICHERHEITSBERATUNG




“IT wird in immer mehr Produkten, Dienstleistungen und Dingen des Alltags stecken, sodass das, was IT
ausmacht, uns Uberall begegnen wird. Im Zuge dessen glaube ich, dass wir uns daran gewdhnen werden und
mit den neuen Herausforderungen zu leben lernen. Wir werden uns immer mehr mit Themen wie Sicherheit
und dem Umgang mit Daten beschaftigen missen. In Produkten oder Situationen, wo ich mir friiher keine
Gedanken dariiber machen musste, wird man zunehmend mit diesen Fragen konfrontiert: Wer hat welche
Daten und verarbeitet sie wie? Wie gehe ich sicher, dass ich die Kontrolle behalte?

Wenn wir zurtickblicken, welche Dinge es vor zehn Jahren noch gar nicht gab und was sich alles verandert
hat, dann ist abzusehen, dass sich das auch in der Zukunft fortsetzt.”

Andreas Baresel, Vorstandsvorsitzender der DATAGROUP SE



IT's that secure.
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Holistische Informationssicherheitsberatung

Die ganzheitliche Cybersicherheitslésung fir Ihr Unternehmen

Cyberangriffe mittels komplexen mehrstufigen Ransomware Angriffen haben in letzter Zeit drastisch
zugenommen und die aktuelle Situation zeigt, dass mit einer erh6hten Masse und Komplexitat an
Angriffen zu rechnen ist, deren Ausmalfd heute nur schwer abzuschéatzen ist. Es ist unser Tagesge-
schéaft uns und unsere Kunden vor aktuellen und sich schnell verbreitenden Bedrohungslagen best-
maglich zu schitzen. Um unsere Kunden beim Schutz ihrer physischen und insbesondere immate-
riellen Vermogenswerte optimal zu unterstutzen, hat die DATAGROUP Defense IT Services eine
ganzheitliche Cybersicherheitsldsung entwickelt.
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I T-Sicherhelt-as-a-Service

Ihr modulares Baukastensystem an Servicekomponenten

Holistische Informationssicherheitsberatung-as-a-Service

Die Holistische Informationssicherheitsbe-
ratung-as-a-Service beinhaltet die umfas-
sende Betrachtung eines Unternehmens, bei
dem sowohl die unternehmensinternen techni-
schen und organisatorischen Mafinahmen
ebenso vollumfanglich beleuchtet werden wie
auch digitale offentliche Informationen, be-
wusst oder unbewusst Uber das Internet ver-
breitet. Die Betrachtung von interne und ex-
terne Compliance Anforderungen stehen
ebenfalls im Fokus, wenn lhr Unternehmen
hier entsprechende Anforderungen erflllen
und einhalten muss.

Auf Basis eines modularen Baukastensystems
an Servicekomponenten, kann die Holisti-
sche Informationssicherheitsberatung so-
wohl als ganzheitlicher wie auch als segmen-
tierter Ansatz definiert und auf die spezifi-
schen Anforderungen Ihres Unternehmens
bzw. lhren Fragestellungen zum Thema Cy-
bersecurity individuell angepasst werden. Auf
Basis einer Erstanalyse stimmen wir gemein-
sam mit Ihnen die nachsten Schritte ab, um die
Resilienz der IT-Sicherheit Ihres Unterneh-
mens gegen die steigende Bedrohungslage zu
optimieren.

Als langjahrig im Markt gesetzter IT-Dienst-
leister mit Uber 3500 Mitarbeitern kdnnen wir
Ihnen insbesondere in den Phasen nach der
Schwachstellenanalyse beratend zur Seite
stehen und Sie nachhaltig unterstttzen.

IHRE VORTEILE

= Ganzheitliche Optimierung Ihrer Sicherheitsstrategie

= Services speziell auf Ihr Unternehmen zugeschnitten

Folgende Bausteine stehen lhnen in der holis-
tischen Informationssicherheitsberatung zur
Verflgung:

Vulnerability Management

= Active Directory Analyse

= Security Awareness

= Audit Consulting

= Social Engineering Assessment

Unsere erfahrenen IT Security Consultants
unterstitzen Sie bei komplexen Migrations-
projekten, Serviceiibernahmen und Optimie-
rungen, um einen sicheren und effizienten Be-
trieb zu gewabhrleisten. Sie erhalten eine ganz-
heitliche Analyse Ihres Unternehmens und de-
cken mogliche Schwachstellen in lhrer IT-Si-
cherheitsstrategie auf.

Dank der frei skalierbaren Services kdnnen
Sie schnell und flexibel auf sich andernde An-
forderungen reagieren. Sie haben die volle
Kontrolle dariiber, welche Bereiche Sie ver-
starken moéchten.

Umfassende Sicherheitstests lhrer IT-Sicherheitsstruktur

Erhdhung des Problembewusstseins fiir Cybersicherheit

Erfahrener Ansprechpartner in allen Bereichen
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Baustein: Vulnerability Management

Ihr effektives Schwachstellenmanagement

Die haufigste Cyberangriffstechnik ist die
Ausnutzung von Schwachstellen externer so-
wie interner IT-Komponenten als ersten ris-
kanten Einstiegspunkt in ein Unternehmen.

Das BSI benennt zum Schutz der Unterneh-
men ein effizientes Schwachstellenma-
nagement als die zentrale Herausforderung
der Informationssicherheit.

Cyberangreifer nutzen verschiedene, hoch-
moderne, teils Kl basierte Tools, um gezielt
Schwachstellen und nicht identifizierte, und
somit nicht geschtzte, technische Eintritts-
moglichkeiten der Unternehmenssysteme an-
zugreifen und verschaffen sich somit Zugang
zu Ihren wertschépfenden Unternehmensin-
formationen, mit der Motivation der Industrie
Spionage, Verkauf von sensiblen Daten, Er-
pressung oder Veroffentlichung von Daten
mit dem Zweck der Rufschadigung. Teilweise
wird dieser Datendiebstahl erst Monate spa-
ter bemerkt. Medienwirksame Angriffe auf be-
kannte Industriezweige innerhalb der letzten
Monate zeigen diese permanente Bedro-
hungslage immer wieder auf.

Der Baustein Vulnerability Management
vermindert den Erfolg dieser Angriffstechni-
ken, indem unsere DATAGROUP Security
Consultants Ihre interne sowie externe Unter-
nehmensinfrastruktur betrachten und gemein-
sam mit Ihnen lhre IT-Systeme harten.

IHRE VORTEILE
= |nterne und externe Schwachstellen- und Penetrationsanalysen lhrer Systeme

= Systemhartung und Patchmanagement

= Aufdeckung mdglicher Schatten-IT

= Bereitstellung von Administrations- und Managementberichten

Consulting bei der Beseitigung von Schwachstellen




Baustein: Active Directory Analyse

lhr sicherer zentraler Verzeichnisdienst

Das Active Directory ist das am haufigsten
eingesetzte User-, Berechtigungs- und Richt-
linienverwaltungssystem eines Unterneh-
mens und somit eines der lohnendsten Ziele
eines Cyberangriffs.

Bei einem erfolgreichen Angriff auf die Steue-
rung lhrer Informationssysteme, ist es mog-
lich das gesamte Unternehmensnetzwerk zu
kompromittieren.

Mit Hilfe des Bausteins der Active Directory
Analyse analysieren unsere DATAGROUP
Security Consultants mit Ihnen gemeinsam,
aus Sicht eines internen Angreifers, Ihre
Active Directory Umgebung auf mdgliche
Schwachstellen und unterstiitzen Sie bei der
Umsetzung der identifizierten und empfohle-
nen Mal3nahmen.

IHRE VORTEILE

» Schwachstellenanalyse des zentralen Verzeichnisdienstes
Systemhartung der Active Directory
Konfigurationstiberpriifung durch Fachexperten
Optimierung von Gruppenrichtlinien

Bereitstellung von Administrations- und Managementberichten

Consulting bei der Beseitigung von Schwachstellen und Fehlkonfigurationen
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Baustein: Security Awareness

Es ist die Schwachstelle Mensch

Der menschliche Faktor zeichnet sich in der
IT-Sicherheit als die gréRte und effektivste Si-
cherheitsliicke aus.

Dieses Sicherheitsrisiko lasst sich durch die
Erhéhung des Sicherheitsbewusstseins jedes
einzelnen Mitarbeiters minimieren. Durch re-
gelmafiges Training, in dem wiederkehrend
unsichere Situationen und deren Bewertung
und abgeleitete Handlungen trainiert werden,
erhoht sich Aufmerksamkeit und die Selbstsi-
cherheit, im Falle eines Falles die richtigen
Verhaltensweisen umzusetzen.

Neben regelmafigen Sicherheitsunterweisun-
gen in Form von der Bereitstellung von an-
gepassten und auf Ihr Unternehmen zuge-
schnittene Trainings auf unseren Trai-
ningsplattformen, Webinaren, wie auch
Vor-Ort-Seminaren bieten unsere
DATAGROUP Security Consultants spezielle
und auf Ihr Unternehmen zugeschnittene
Security Awareness Kampagnen an.

Die Security Kampagnen kénnen z.B. aus ge-
meinsam durchgefihrten Phishing Simulati-
onen sowie aus speziellen Fachschulun-
gen zu ausgewahlten Themen wie die An-
wendung von Geheimschutz- und Ver-
schlusssachenverordnungen bestehen.

IHRE VORTEILE

= Auf lhre Anforderungen zugeschnittene Security Awareness Kampagnen

= Trainingsplattform fur unternehmensweite Schulungen (z.B. IT-Security, Datenschutz, Brandschutz)

= VVor-Ort Seminare /Webinare

= Branchenspezifische Fachschulungen (z.B. Geheimschutz, Notfallmanagement, Verschlusssachen)

= Phishing Simulationen
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Baustein: Audit Consulting

Prifen Sie lhre Unternehmensstruktur

Mit dem Audit Consulting der holistischen
Informationssicherheitsberatung analysieren
unsere DATAGROUP Security Consultants
Ihre bestehende Sicherheitsstruktur und ent-
wickeln gemeinsam mit lhnen eine Sicher-
heitsstrategie angelehnt an den géngigen
Standards wie der 1ISO27001, TISAX oder
dem BSI-Grundschutz.

Durch eine optionale Begleitung unserer
Consultants in ihren Auditierungprozes-
sen kénnen Sie den organisatorischen und

@

" 4 2
&

z

77 ;
= <
(7
f

den technischen IST-Zustand lhres Unterneh- \ e
mens abbilden und lhre internen und exter- NG
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Unsere Security Consultants unterstitzen Sie BN
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gerne bei der Vorbereitung und der Beglei-
tung von Zertifizierung, wie der 1ISO27001,
den BSI-Grundschutz, oder der TISAX-Zer-
tifizierung und beraten dartber hinaus in
allen Fragestellungen um die Informati-
onssicherheit in Ihrem Unternehmen.

IHRE VORTEILE

= |T-Security Policy Check & Sicherheitsniveau Assessments
» Technische Assessments durch Fachexperten

= Audit Consulting fiir Auftraggeberanforderungen und Zertifizierungen (z.B. 1SO27001, BSI-Grund-
schutz, TISAX)

» Umsetzung gesetzlicher Anforderungen (KRITIS, IT-Sicherheitsgesetz 2.0, EU-DSGVO, UNBOFI)

= Prozessberatung und Change-Management
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Baustein: Social Engineering Assessment

Offentliche Informationen konnen eine groRe Gefahr fiir Ihr Unter-

nehmen darstellen!

Ein Cyberangreifer analysiert im ersten
Schritt eines Cyberangriffes Ihr Unternehmen
auf offentlich verfligbaren Informationen, wie
die externe Netzwerkinfrastruktur und weitere
mdgliche Angriffspunkte, die fur Social Engi-
neering genutzt werden konnten.

Mit Hilfe des Bausteins Social Engineering
Assessment analysieren unsere
DATAGROUP Security Consultants offentli-
che Quellen, wie das Internet, das Darknet
und verfligbare sozialen Medien, um einen
Uberblick tiber die veroffentlichten Informatio-
nen lhres Unternehmens zu erhalten und
mogliche Angriffspunkte gemeinsam mit
Ihnen zu schlielBen.

IHRE VORTEILE

= Analyse des digitalen FuRRabdrucks Ihres Unternehmens

Uberpriifung 6ffentlich zuganglicher Quellen (z.B. Internet, Darknet, soziale Medien)

Uberpriifung von Datendiebstahl und Passwortleaks

Forensische Analysen

Consulting bei der Bewertung und Beseitigung von kritischen Informationen
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Wir denken anders.
Wir arbeiten anders.
Wir finden bessere Losungen.

Kontakt

DATAGROUP Defense IT Services

André Zeglin
Defense-DIS@datagroup.de
www.datagroup.de
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